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V/v triển khai tuyên truyền, phòng

chống tội phạm lừa đảo

Kính gửi:

- Các phòng giáo dục và đào tạo;

- Các đơn vị thuộc và trực thuộc Sở.

Sở Giáo dục và Đào tạo nhận được Công văn số 6217/CAT-PCSQLHC ngày

01/11/2023 của Công an tỉnh Khánh Hòa về việc phối hợp tuyên truyền, phòng

chống tội phạm lừa đảo trên địa bàn tỉnh Khánh Hòa.

Hiện nay, một số địa phương nổi lên tình trạng tội phạm lợi dụng việc lực

lượng Công an phối hợp với các ban, ngành, đoàn thể, địa phương tổ chức cấp tài

khoản định danh điện tử để thực hiện hành vi lừa đảo qua điện thoại. Đến nay, Công

an tỉnh chưa ghi nhận hành vi phạm tội với phương thức thủ đoạn trên trên địa bàn

tỉnh Khánh Hòa.

Để nâng cao nhận thức của người dân nhằm chủ động phòng ngừa đối với

loại tội phạm này, Sở Giáo dục và Đào tạo đề nghị các phòng giáo dục và đào tạo;

các đơn vị thuộc và trực thuộc tổ chức tuyên truyền tới công chức, viên chức, người

lao động, học sinh và phụ huynh học sinh nâng cao cảnh giác đối với các phương

thức, thủ đoạn, hành vi lừa đảo như sau: 

1. Nội dung tuyên truyền:

- Phương thức, thủ đoạn, hành vi mà các đối tượng thường sử dụng: Lợi dụng

sự thiếu hiểu biết, chưa nắm bắt đầy đủ các thông tin liên quan đến việc cài đặt ứng

dụng VNeID, kích hoạt tài khoản định danh điện tử của một bộ phận người dân, các

đối tượng mạo danh Cơ quan Công an gọi điện cho người dân thông báo, trao đổi về

việc hướng dẫn cài đặt ứng dụng VNeID và kích hoạt tài khoản định danh điện tử.

Sau đó gửi đường dẫn (link) qua các ứng dụng trò chuyện trực tuyến trên mạng xã

hội như Zalo, Viber, Telegram, Facebook,... để dẫn dụ người dân truy cập đường

link cài đặt phần mềm VNeID giả mạo có giao diện gần giống với ứng dụng VNeID

thật. Sau khi người dân đã cài đặt ứng dụng VNeID giả mạo được cấp quyền truy

cập mức cao, bao gồm cả đọc dữ liệu cá nhân và đọc tin nhắn chứa mã OTP…, các

đối tượng lừa đảo kiểm soát được ứng dụng tài khoản ngân hàng sau đó thực hiện

lệnh chuyển tiền trên điện thoại bị hại, thực hiện hành vi chiếm đoạt tài sản.
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- Người dân chỉ cài đặt ứng dụng VNeID từ nguồn chính thống trên App Store

(đối với hệ điều hành iOS cho điện thoại iPhone) và CH Play (đối với hệ điều hành

Android). Tuyệt đối không cài đặt ứng dụng VNeID từ nguồn ngoài, từ các đường

link lạ. 

- Cán bộ Công an và cán bộ cơ sở chỉ hỗ trợ kích hoạt định danh điện tử trực

tiếp cho người dân trên địa bàn; không hướng dẫn, thực hiện kích hoạt qua các cuộc

điện thoại. 

- Người dân hạn chế tối đa việc cài đặt ứng dụng từ nguồn không xác định

trên điện thoại (việc này sẽ gây nguy cơ mất an toàn cho thiết bị). 

- Người dân không cung cấp thông tin cá nhân của bản thân qua điện thoại.

- Tổng đài duy nhất của Bộ Công an hướng dẫn, giải đáp VNeID là 1900.0368.

- Khi phát hiện các hành vi có dấu hiệu lừa đảo nêu trên, người dân hãy liên

hệ với Cơ quan công an nơi gần nhất để được hỗ trợ, hướng dẫn. 

2. Phương pháp thực hiện:

Thực hiện phổ biến, tuyên truyền lồng ghép trong các cuộc họp Hồi đồng

trường; giao ban cơ quan hàng tuần, hàng tháng; tại Lễ chào cờ thứ 2 đầu tuần, các

hoạt động ngoại khóa, tọa đàm, sinh hoạt Đoàn, Đội, qua Website, Blog, diễn đàn,

phát thanh nội bộ của nhà trường; ….

Sở Giáo dục và Đào tạo đề nghị các cơ quan, đơn vị triển khai thực hiện./.

Nơi nhận:
- Như trên (VBĐT);

- Lưu: VT, VP.

KT. GIÁM ĐỐC

PHÓ GIÁM ĐỐC

Nguyễn Đức Sơn
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